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INSPECTION -
Gezieltes Finden
gehackter Webseiten

Joachim Feist

Digital + Innere Sicherheit B

Webseitenhackings werden im Projekt INSPECTION automatisiert von auBBen erkannt.
Dadurch konnen die Verursacher gezielter identifiziert, die Betroffenen zielgerichtet
informiert und Pravention entlang von Beispielen plastisch gemacht werden.

Gehackte Webseiten

von aulen erkennen

Das Projekt INSPECTION (www.web-inspec
tion.de) verfolgt das Ziel, gehackte Websei-
ten durch das maschinelle Durchsuchen des
deutschsprachigen Internets von auflen zu
identifizieren. Die Straftat des Hackings wird
demnach nichtvom Betroffenen erkannt, son-
dernim groReren Kontext mit Hilfe lernender
Verfahren automatisiert ermittelt und wei-
tergemeldet. Auf diese Weise konnten bereits
10.000 Hackingfalle Uber die verschiedens-
ten Branchen hinweg automatisiert gefun-
denwerden. Dies erlaubt zum einen, Spuren
zu den Straftatern besser zu ermitteln, zum
anderen liefern die Falle wertvolles Anschau-
ungsmaterial fur die Pravention. Lokale Bei-
spiele oder Beispiele bestimmter Branchen
konnen fur Veranstaltungen und Informati-
onsmaterial herangezogen werden, um Zuho-
rer zum Handeln zu motivieren.

Die Erkennung des Webseiten-Hackings
von aufden ist moglich, weil die Betrliger die
gute Positionierung bestehender Seiten nut-
zen, um mit manipulierten Inhalten auf miss-
brauchliche Angebote wie Fake-Shops, Ran-
somware-Downloads, Bitcoin-Portale, Phi-
shing, Pornographie und Casino-Seiten wei-
terzuleiten. Der Webauftritt bleibt dabeiaus
Nutzersicht unauffallig, d.h. die normale Ver-
wendbarkeit der Webseite bleibt erhalten.
Deshalbfallen die Hackings den Betroffenen
uber Monate, haufig sogar Jahre, nicht auf.

Den Mechanismus kann man nachvoll-
ziehen, wenn man in der Suchmaschine mit
dem Parameter site: samtliche von der Such-
maschine indexierten Seiten einer betroffe-
nen Domain auflisten lasst. Im Beispiel der
Suche ,site:orange-energy.de” (Abbildung
1) erscheinen neben den reguldren Eintra-
gen zu Energiesystemen manipulierte Ein-
trage der Hacker zu Arzneimitteln. Diese sind
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Abbildung 1: Eine gehackte Webseite weist neben reguldren Eintragen
manipulierte Seiten auf, die zu einem Fakeshop fiihren.

fur die Suchmaschine optimiert und zeigen
sogar positive Bewertungen an. Ein Klick auf
einen solchen Eintrag flhrt Verbraucher, die
das Abnehm-Medikament suchen, Uber eine
Weiterleitung in einen Fake-Shop.

Bestehende Webseiten mit Sicherheitsli-
cken sind das Ziel der Hacker. Die thematische
Nahe zu den Themen der Zielseiten spielen
dabei eine untergeordnete Rolle. Die Hacker
belassen die originalen Inhalte der Webseite
und erganzen lhre Themen zusatzlich als neue
Seiten der Domain. Sie erreichen damit eine
sehrschnelle und gute Suchmaschinenplat-
zierung. In Einzelfallen gelingt es den Angrei-
fern eine sechsstellige Zahl zusatzlicher Unter-
seiten in einen bestehenden Webauftritt ein-
zuhangen. Damit wird die manipulierte Web-
seite Suchmaschinen in guten Positionen zu
denverschiedensten Themen der Zielseiten
der Hacker gefunden.

Sollte der Fake-Shop durch Markeninhaber
oder polizeiliche Ermittlungen geschlossen wer-
den, wird einfach eine neue Internet-Domane
angemeldet und die Phalanx manipulierter
Webseiten entsprechend aktualisiert, um

direkt vom ersten Tag an, Besucher auf neue
missbrauchliche Ziele zu lenken. Die Hacker
haben Vollzugriff auf die Internet-Domanen
und konnen dadurch weitere betrugerische
Nutzungsformen wie Spam-Versand oder
Angriffe aufandere Rechnerimplementieren.

Permanente Uberwachung
neuer Sucheintrage mit Kl
Die mindUp Web + Intelligence GmbH istim
Forschungsprojekt INSPECTION zustandig fiir
das Finden der gehackten Webseiten. Die Ana-
lysemethoden von mindUp basieren auf der
permanenten Auswertung von sehr grof3en
Mengen von Suchergebnissen der Suchmaschi-
nen. Gesucht wird in der ganzen begrifflichen
Breite des Online-Shoppings und zusatzlich
mit Begrifflichkeiten haufiger Missbrauchs-
themen wie Kryptowahrungen, Casinos und
Erotik. Mit Techniken der kiinstlichen Intelli-
genz bezuglich verschiedener Auffalligkeiten
werden die betriigerischen Inhalte erkannt
undvon normalen Ergebnissen unterschieden.
Zusatzlich zur permanenten Suche in den
Suchmaschinen werden proaktiv Webseiten

Grafiken: mindUp Web + Intelligence GmbH
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derim Projekt beteiligten Handwerkskammern
und Fachverbande gecrawlt, umin der regio-
nalen und thematischen Struktur ,,anlasslos”
Problemfalle zu finden und tber die direkten
Beziehungen der Verbande anzusprechen.

Fallbiindelung

fuir die Strafverfolgung

Beiden entdeckten Straftaten handelt es sich
bei den Webseitenhackings um ,,Cybercrime
im engeren Sinne®, bei den Zielseiten um
Betrug, in Teilbereichen um VerstoRe gegen
das Arzneimittelrecht, da rezeptpflichtige
Arzneimittel ohne Verschreibung angeboten
werden. Fur die Strafverfolgung sind diese
Straftaten in der Regel schwer zu ahnden, da
sie verteilt auf sechzehn Bundeslander bei
den ZACs oder Polizeidienststellen gemel-
det werden. Haufig bleibt die Anzeige der
Betroffenen auch aus, da diese den Vor-
fall nicht bemerken oder nicht nach aufen
dringen lassen mochten.

Die Erkennung von aul3en im grof3en Stil
und die Blindelung Uber das gleichartige
Hackingziel bieten die Moglichkeit, Ermitt-
lungen der Straftater zusammenzulegen und
aus der Summe der Spuren eine bessere Sicht
aufdie Taterschaft zu gewinnen. Sowurden
die Universitaten Miinchen und Kiel vom glei-
chen Verursacher gehackt (Abbildung 2).

Webseitenhacking als

Zulieferer zu Fake Shops,
Scareware und Ransomware

Zu Projektbeginn lag der Fokus darauf, gehackte
Webseiten zu finden, die auf Fake-Online Shops
verlinken.Im Verlauf des Projektes wurde klar,
dass diese Form des Hackings auch fur andere
Missbrauchsformen wie Pornographie, Ran-
somware Downloads, illegales Gllckspiel, Bit-
coin-Betrug oder zur Promotion von Hacker-
Tools genutzt wird.

Es wird als Technik auch nichtimmer Hacking
eingesetzt. Stattdessen werden auch in ex-
trem groBem Umfang Webseiten angemie-
tet (sog. Satelliten-Seiten), um dann mit den
gleichen Techniken wie beim Hacking, Wei-
terleitungen einzurichten (Abbildung 3).

Logfiles von Hackings legen nahe, dass
arbeitsteilig gearbeitet wird. Ein Hacker liber-
nimmt Internet-Domanen, ein SEO-Experte
prapariert die Inhalte so, dass Sie von den Such-
maschinen ideal aufgenommen werden. Der
dritte Akteur dirfte der Auftraggeber sein,
der den Fake-Shop oder das missbrauchli-
che Portal betreibt. Teilweise sind Struktu-
ren zu entdecken, die ahnlich zu Adservern
in der Online-Werbebranche arbeiten, d.h.
wirtschaftlich getrennte Zubringerdienste
leiten dem Hochstbietenden gewinnmanxi-
miert die Besucher zu.
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Abbildung 2: Die Analyse erlaubt die Blindelung von Fallen aufgrund des gleichen

Projektbeginn Annahme:

Realitat ist komplexer:

oo, O Nomal |
.\\ Gehackte Seite Fake-Shop

Subdomain-Hacking

Pornographie

Ransomware

Casino

Bitcoin

Hacker-Tools

Abbildung 3: Das Webseitenhacking wird fiir Fake-Shops und viele andere
Missbrauchsformen angewandt und taucht in verschiedenen Varianten auf.

Wie konnen Betroffene

gezielt informiert werden?

Neben dem Finden stellt auch das Behan-
deln eine Herausforderung dar. Zu den
Betroffenen zahlen Vereine, Blogbetrei-
ber, Handwerker, grol3e Firmen und auch
Universitaten.

Fallmeldungen wurden anfangs Uber die
Zentralen Ansprechstellen Cybercrime (ZAC)
der Bundeslander geleitet. Dort wurden sie
je nach Vorgehen im jeweiligen Bundesland
meist dezentral bearbeitet. Als schwierig erwies
sich dabei, dass haufig keine Riickmeldung
zum INSPECTION-Projekt vorgesehen oder

berkriminologie - Theorien, Methoden, Erscheinungsforme

ringer Beterbaly

Handbuch
Cyberkriminologie
Band 1,,Theorien und Methoden

und Band 2 ,,Phdnomene und
Auswirkungen“

Thomas-Gabriel Riidiger
P. Saskia Bayerl Hrsg.

Thomas-Gabriel Riidiger
P.Saskia Bayerl Hrsg.

Handbuch
Cyberkriminologie 2

Handbuch
Cyberkriminologie 1

Theorien und Methoden

Phanomene und Auswirkungen

Fast 100 Autorinnen und Autoren haben
ininsgesamt 46 Fachartikeln aktuelle The-
men und Felder der Cyberkriminologie
aufbereitet und wichtige Impulse fur die
kriminalpolitische Diskussion gegeben.
Herausgeber sind Prof. Dr. Saskia Bay-
erl, Professorin und Forschungsleiterin am Centre of Excellence for Terrorism, Resilience,
Intelligence and Organised Crime Research (CENTRIC) an der Sheffield Hallam University,
UK, und Prof. Dr.iur. Thomas-Gabriel Riidiger, Cyberkriminologe, Professor und Leiter des
Instituts fur Cyberkriminologie an der Hochschule der Polizei des Landes Brandenburg
Die Beitrage reichen von Theorien, Methoden und rechtlichen Grundlagen der Cyber-
kriminologie bis hin zu spezifischen Phanomenen und Auswirkungen wie Cyberstalking,
digitale Gewalt gegen Frauen, Cyberbiokriminalitat, Hate Speech, Kiinstliche Intelligenz,
Blockchain, Gamification, Metaversen und vieles mehr. Das Handbuch dient als Nach-
schlagewerk fur Forschung, Studium und Praxis und wendet sich sowohl an die Wis-
senschaft als auch an die polizeiliche und verwandte Praxis. Dartber hinaus leistet das
Handbuch einen weiteren Beitrag zur Etablierung der Cyberkriminologie als eigenstan-
dige kriminologische Disziplin, die sich mit digitalen Phanomenen von Kriminalitat, Tater-
schaft und Viktimisierung sowie innovativen Losungsansatzen beschaftigt.
Springer Verlag, Hard Cover ISSN 2730-9436, eBook ISSN 2730-9444
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Benachrichtigung der Betroffenen
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Abbildung 4: Die Information der Betroffenen kann liber verschiedene Absender
und Kanale erfolgen. Ein Ansprache-Experiment sucht den effektivsten Weg.

rechtlich zulassig ist. Es blieb dadurch unklar,
ob der Fall bearbeitet wurde. In manchen
Bundeslandern wurde die meldende Person
der Firmen im INSPECTION Projekt in der
Anzeige geflihrt, wodurch dann teilweise
mehr als zwolf Monate spater Informati-
onen Uber eingestellte Ermittlungsverfah-
ren eingingen.

Diese Herausforderungen im Bearbei-
tungs-Workflow fielen bereits friih im Pro-
jektaufund wurden daraufhin auch von Stu-
denten der sachsischen Polizeihochschule
untersucht, um fir eine solche automati-
sierte Form der Anzeige passende Vorge-
hensweisen zu erarbeiten. Im Rahmen der
Projektlaufzeit konnten allerdings keine neuen
Abl3ufe etabliert werden.

In einem Experiment zur effektiven Anspra-
che Betroffener wurde daraufhin durch die
Forschungsgruppe SECUSO des KIT (Karls-
ruher Institut fir Technologie) untersucht,
welcher Absender der Botschaft und wel-
che Inhalte der Botschaften von Organisati-
onen aufBerhalb der Polizeiorganisation am
geeignetsten erscheinen, um die Betroffe-
nen zu einer Behebung der Problematik zu
bewegen (Abbildung 4).

In Osterreich werden die Falle durch die
Watchlist Internet bearbeitet, in der Schweiz
zunachst von der SWITCH, zukunftig vom

Nationalen Zentrum flr Cybersicherheit. In
Deutschland nehmen am Ansprachexperi-
ment zwei Webhoster, das BSI und das KIT
selbst teil.

Es konnte dabei ermittelt werden, dass
die Information der Betroffenen mit zielge-
richteten Informationen wesentlich erfolg-
reicher ist, als die gehackten Webseitenbe-
treiber sich selbst zu Uiberlassen. Die hochste
Erfolgsquote in der Ansprache weisen zum
derzeitigen Auswertungsstand das BSI und
ein Webhoster auf, wobei eine technische Bot-
schaft beim Absender BSI am besten wirkt.
Eine Botschaft zu drohenden Reputations-
schaden ist beim Webhoster am nachhal-
tigsten bzgl. einer zeitnahen Problembehand-
lung durch die Betroffenen.

Pravention durch Beispiele

Im Projekt werden auch Praventions-Mate-
rialien erstellt. Das erste Video erlautert die
generelle Problematik. Ein zweites Video gibt
konkrete Hilfestellungen flr die Behebung
dieser Form des Hackings, welches inhaltlich
durch die forensischen Analysen der BDO AG
Wirtschaftsprufungsgesellschaft ermoglich
wurde. Diese Unterlagen konnen nun fur
Praventionsarbeit von Polizei und Verban-
den genutzt werden, um Webseitenbetrei-
ber zu sensibilisieren. Sehrwertvoll ist dar-
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Abbildung 5: Beteiligte am Projekt INSPECTION
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uber hinaus der grol3e Schatz an Beispielen
Betroffener. Dadurch wird es moglich, mit
einer Fulle von regionalen oder branchenbe-
zogenen Beispielen das Thema IT-Sicherheit
in konkrete Betroffenheit in der Zielgruppe
umzuwandeln.

Mithilfe gesucht

Offen st noch, wie nach Ende des Forschungs-
projekts das Finden und das Benachrichtigen
am effizientesten fortgefuhrt werden kann.
Weitergehende Ansatzpunkte der aktuellen
Arbeit wurden identifiziert und konnen in
zukuinftigen Schritten ergriindet werden. So
konnte das schnelle Erkennen der von den
Kriminellen selbst angemieteten Websei-
ten eine lohnende Zielrichtung sein, indem
diese direkt bei Neuanmeldungen von Inter-
net-Domanen durch ein Screening entdeckt
werden. Hier gibt es von der EU und ICANN
eine Initiative unter dem Namen , DNS Abuse”,
um solche Machenschaften einzugrenzen.

Da viele Zielseiten Fake-Online-Shops
sind, die Vorkasse verlangen, ist als weite-
rer Aspekt einer Zusammenarbeit zwischen
Polizei und INSPECTION zukuinftig auch der
Bezahlweg zu berlcksichtigen. Mit Cra-
wling-Techniken konnen die Vorkasse-Ziel-
konten ermittelt werden. Damit lasst sich
der Weg des Geldes verfolgen oder friihzei-
tig blockieren - bevor grof3e Summen Uber
die Konten der haufig ahnungslosen ,Money
Mules” geschleust werden.

Das Projekt INSPECTION (web-inspection.
de) ist gefordertim Programm ,,KMU Inno-
vativ“des Bundesministeriums fur Bildung
und Forschung. Initiator ist die mindUp Web
+Intelligence GmbH aus Konstanz, weitere
Projekttrager sind das Karlsruher Institut fir
Technologie — Forschungsgruppe SECUSO
und die Forensikexperten der BDO AG Wirt-
schaftsprufungsgesellschaft.

Das Projekt lauft seit Juni 2020 unter inter-
nationaler Beteiligung durch die Swiss Inter-
net Security Alliance (SWITCH, Nationales
Zentrum flr Cybersicherheit) und der Watch-
list Internet aus Osterreich. Das Projekt wird
von Webhostern und Verbanden unterstutzt.

Das INSPECTION Projekt endet in 2023
—Ideen zur Fortflihrung gerade zusammen
mit den Strafverfolgungsbehorden stehen
am Anfang kunftiger Aktivitaten—sprechen
Sie uns gerne direkt an.

Joachim Feist
Griinder und Geschaftsfihrer der
mindUp Web + Intelligence GmbH

Konstanz
E-Mail: autor@pvtweb.de

6/23| PVt| 49



Herausgeber

Bundesministerium des Innern und fiir Heimat

- Prasident Dr. Dieter Romann
H Bundespolizeiprasidium
ke Inspekteur der Bereitschaftspolizeien der Lander
> »‘L},L Andreas Backhoff, Bundesministerium des Innern, fiir Bau und Heimat

W Prasident Professor Dr. Hans-Jlrgen Lange
. Deutsche Hochschule der Polizei

z a Ministerialdirektor Dr. Christian Klos

N | Landespolizeiprasidentin Dr. Stefanie Hinz
& 0 Ministerium fur Inneres, Digitalisierung und Migration, Baden-Wiirttemberg

JY| Landespolizeiprasident Michael Schwald
’ Bayerisches Staatsministerium des Innern, fiir Sport und Integration

‘, ) Senatsdirigent Klaus Zuch
‘ 55“;:-' Senatsverwaltung flr Inneres und Sport, Berlin

I\/\|n|ster|a|d|r|gent|n Anja Germer
| Ministerium des Innern und fir Kommunales, Brandenburg

Leitende Kriminaldirektorin Kathrin Schuol
{;, Behorde flr Inneres und Sport, Freie und Hansestadt Hamburg

e Landespolizeiprasident Robert Schafer
”‘ Hessisches Ministerium des Innern und fir Sport

[543, Ministerialdirigent Berthold Witting
u Ministerium fir Inneres, Bau und Digitalisierung Mecklenburg-Vorpommern

(-~ Landespolizeiprasident Axel Brockmann
A‘\;; Niedersachsisches Ministerium flr Inneres und Sport

d Ministerialdirigent Gerrit Weber
LY Ministerium des Innern des Landes Nordrhein-Westfalen

L Leitender Ministerialrat Dr. Dieter Keip
‘é Ministerium des Innern und fur Sport, Rheinland-Pfalz

e Dr.Thorsten Weiler, Leiter Abteilung D, Polizeiangelegenheiten &
o) _ Bevolkerungsschutz, Ministerium flr Inneres, Bauen und Sport, Saarland

4

& T¥9 Landespolizeiprasident J6rg Kubiessa

_._/aL Sachsisches Staatsministerium des Innern

z\ Ministerialdirigentin Christiane Bergmann
:) Ministerium fiir Inneres und Sport des Landes Sachsen-Anhalt

F.." Ministerialdirigent Ingo Minnerop,
k%? Ministerium furr Inneres, Kommunales, Wohnen und Sport, Schleswig-Holstein

’:~ Ministerialdirigent Frank-Michael Schwarz

. Thuringer Ministerium fir Inneres und Kommunales

Impressum

VERLAG

EMW Exhibition & Media Wehrstedt GmbH
Hagenbreite 9, 06463 Falkenstein/Harz,

OT Ermsleben

Tel.: +49 34743 — 62 090

Fax: +49 34743 —62 091

Email: info@Wehrstedt.org

Internet: www.Wehrstedt.org
Geschaftsfuhrer: Dr. Uwe Wehrstedt
Amtsgericht Stendal HRB 111856

REDAKTION

Leitender Redakteur und Verleger:
Dr. Uwe Wehrstedt

E-Mail: redaktion@pvtweb.de

REDAKTIONELLE MITARBEIT

pvt Leser:
Ronny Heck
E-Mail: redaktion@pvtweb.de

luK + Digitalisierung:
Heinz-Dieter Meier
E-Mail: redaktion@pvtweb.de

Wirtschaft & Wissenschaft:
Fabian Lemm
E-Mail: redaktion@pvtweb.de

Waffen und Gerdte / Personliche Ausriistung:
Michael Waldbrenner
E-Mail: redaktion@pvtweb.de

Kurznachrichten:
Peggy Fleischmann
E-Mail: redaktion@pvtweb.de

Abonnementservice:

Elke Wehrstedt

Tel.: +49 34743 — 62 090

Fax: +49 34743 — 62 091

E-Mail: elke wehrstedt@wehrstedt.org
Bezugsbedingungen: Erscheint zum 15. eines unge-
raden Monats. Bestellung direkt beim Verlag EMW
Exhibition & Media Wehrstedt GmbH, s. oben. Die
Mindestbezugsdauer betragt 12 Monate. Kiindigun-
gen 3 Monate zum Jahresende. Abonnement ePaper
€ 25,00 jahrlich, Druck Inland: € 45,00 jahrlich inkl.
Versand; Kombi ePaper + Druck Inland: € 55,00 jahr-
lich inkl. Versand; Druck Ausland: € 52,00 jahrlich
inkl. Versand; Kombi ePaper + Druck Ausland: € 62,00
inkl. Versand

Bankverbindung: Deutsche Bank,

BLZ 860 700 24, Konto-Nr. 60 30 37 3,

IBAN: DE29 8607 0024 0603 0373 00,

BIC: DEUTDEDBLEG; ISSN 0722-5962

Anzeigenservice:

Fabian Lemm

EMW Exhibition & Media Wehrstedt GmbH
Hagenbreite 9, 06463 Falkenstein/Harz,

OT Ermsleben, Tel.: +49 34743 — 62 090,

Fax: +49 34743 — 62 091

E-Mail: fabian.lemm@wehrstedt.org

Internet: www.Wehrstedt.org

Berechnung der Anzeigen erfolgt unter Zugrunde-
legung der Preisliste Nr. 42 vom 01.11.2022

Mit Namen oder Initialen gezeichnete Beitrage
geben nicht unbedingt die Auffassung der Her-
ausgeber, der Redaktion oder des Verlages wieder.
Fir amtliche Veroffentlichungen tbernimmt die
Redaktion keine Haftung. Durch Annahme eines
Manuskriptes erwirkt der Verlag auch das Recht
zur teilweisen Verdffentlichung, Ubersetzung etc.
Honorarabrechnung erfolgt grundsatzlich nach
Veroffentlichung. Bei allen zur Veréffentlichung
bestimmten Zuschriften behalt sich die Redaktion
das Recht von Kiirzungen vor.

© 2023 fiir alle Beitrage by EMW Exhibition &
Media Wehrstedt GmbH

Die Zeitschrift und alle in ihr enthaltenen Beitrage
und Abbildungen sind urheberrechtlich geschiitzt.
Jede Verwertung auRerhalb der engen Grenzen
des Urheberrechtsgesetzes ist ohne Zustimmung
des Verlages unzulassig und strafbar. Das gilt ins-
besondere fur Vervielfaltigungen, Ubersetzungen,
Mikroverfilmungen und die Einspeisung und Ver-
arbeitung in elektronischen Systemen.

Produktion, Umbruch und Layout:
AnKo MedienDesign GmbH, 53340 Meckenheim



www.GPEC.de

GEC 2024

GK: dlg[l'al GPEC General Police Equipment Exhibition & Conference®

15. Internationale Fachmesse & Konferenzen

far Innere Sicherheit
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Anwenderforum, 2024 als 15. GPEC®-Veranstaltung wieder inklusive der reichweitenstarken
GPEC® digital-Thematik. Also seien Sie dabei!
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ALLES FUR DIE INNERE SICHERHEIT

EMW Exhibition & Media Wehrstedt GmbH
Hagenbreite 9 - 06463 Falkenstein/Harz




