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Problemstellung / Relevanz

Mit Content Management Systemen (CMS) Um die Identifizierung des AnNgriffs zu er-
konnen heutzutage sehr einfach komplexe und schweren, achten die Hacker darauf, dass die
gut aussehende Websites erstellt werden. Manipulation auf der eigentlichen Website nicht
Allerdings sind falsch konfigurierte oder erkennbar ist. Daher ist die Manipulation und
unzureichend gewartete Websites anfallig fur deren Ausmal} fur die meisten Betroffenen oft
Sicherheitslucken und Manipulationen. nicht nachvollziehbar.

Im Projekt INSPECTION identifizieren wir mittels Ziel des Projekts ist es, Betroffene Uuber
Webcrawling Websites, die aufgrund von Sicher- Manipulationen ihrer Websites effektiv zu be-
heitslucken manipuliert wurden und fremdver- nachrichtigen, Materialien bereitzustellen, mit
ursachte Weiterleitungen (z.B. zu Fake Shops) denen auf das Problem aufmerksam gemacht
aufweisen. Diese Weiterleitungen konnen auf wird, sowie Hinweise zur Losung des Problems
unberechtigten Zugang auf den Webspace und zukunftigen Schutzmallnahmen bereit-
oder den Webserver durch Hacker hindeuten. zustellen.

Methodik / aktuelle Ergebnisse
Teil 1: Effektive Benachrichtigungen

Erstellen eines Benachrichtigungsexperiment Nachbefragungen
Benachrichtungstextes
Wichtige Merkmale: e 5 Absender (BSI, IONOS, * Interviews mit ,,nach

Interviews mit Betroffenen

e Verifikationsmoglichkeiten
sind am wichtigsten e Personliche Anrede GoDaddy, KIT, OIAT) Erinnerung nlcht behoben”

e Der gesamte Prozess muss e Klare Motivation e 3 Framings (neutral, e Online Umfrage mit ,vor
plausibel sein e Incentives technisch, Reputation) der Benachrlchtlgung

e Das Ausmal des Problems e Kontaktmoglichkeiten zum e Benachrichtigung mit behoben”
muss deutlich werden Absender definierten Texten e Interviews mit ,,nach

Behebung re-infiziert”
N / N\ J N / N /

Teil 2: Effektive Awareness-Materialien

Feedback durch Evaluation der Effektivitat

Expert:innen

Erstellen zweier Awareness-
Videos

Inhaltsanalyse (Videos,
Websites, News, Literatur)

Nutuzerstudien mit
Stakeholdern

e in der wissenschaftfl. Lit. e Video 1: e Gruppeninterviews Betroffene
wird das Problem (noch) Problembeschreibung e Korrektheit der e wissen um die Existenz
nicht beschrieben o Ziel: Informationen und das AusmaR des

e Das Problem wird mit Problembewusstsein e Vollstindigkeit der Problems
unterschiedlichen e Video 2: Informationen e kdnnen das Problem
Begriffen beschrieben Problemidentifizierung, e Zufriedenheit mit der identifizieren und (ggf.

e Bei den meisten Problemldsung, Darstellung der mit Hilfe) |6sen
Beitragen handelt es Schutzmalinahmen Informationen e Wissen um
sich um e Zicle: e Allgemeines Feedback Schutzmalinahmen
»~Werbebeitrage” Handlungskompetenz, e sind mit den

e Auswirkungen werden Verhaltensanderung Informationen zufrieden
oft nicht thematisiert
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